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RESUMO - Os numeros aleatorios podem ser estatisticamente definidos como independentemente
diferentes entre si, pertencem a uma série numérica € ndo podem ser previstos por seus
antecessores. Em geral, numeros aleatorios sao usados em jogos de azar, programas de computador,
sistema de seguranca entre outras aplicagdes. Numeros pseudoaleatorios sao aqueles que simulam o
comportamento dos nimeros aleatdrios, os mesmos sdo gerados por métodos deterministicos e sdo
normalmente mais utilizados por serem obtidos com maior rapidez. Os numeros aleatdrios
verdadeiros sdo gerados com maior qualidade criptografica e sdo obtidos através de métodos nao
deterministicos e baseados em eventos naturais, como lancamento de moedas ou dados. Esses sao
aplicados em diversas areas, principalmente aquelas que necessitam de um nivel de aleatoriedade
elevado para prover seguranca na aplicacdo e ndo sdo simples de serem obtidos para fins
computacionais. Geradores de numeros pseudoaleatérios de qualidade s3o bastante requisitados
para fins criptograficos em que a aleatoriedade de qualidade ¢ de suma importancia. Para
comprovar esta aleatoriedade dos numeros gerados ¢ necessario a aplicacdo de uma sequéncia de
testes estatisticos. Os testes visam provar que os numeros gerados possuem grau de aleatoriedade
com qualidade criptografica. O NIST, National Institute of Standard and Technology, recomenda
uma bateria de 15 testes estatisticos. De acordo com os resultados obtidos na revisdo de literatura
pode-se afirmar que os testes estatisticos sao fundamentais para se comprovar a aleatoriedade de

qualidade desejada.
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testes estatisticos.

INTRODUCAO
Numeros aleatorios sdo utilizados em diversos tipos de aplicacdes e assumem grande
importancia em aplicagdes criptograficas. Podem ser divididos em sequéncias aleatorias verdadeiras
ou pseudoaleatérias, conforme apresentado no Referencial Tedrico deste texto. Para

desenvolvimento de aplicagdes, utilizam-se nimeros pseudoaleatérios, que devem apresentar uma
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aleatoriedade de qualidade para fins criptograficos, a qual pode ser atestada por meio de testes
estatisticos.

O objetivo deste trabalho ¢ realizar uma breve revisao de literatura, visando elencar testes
estatisticos recomendados para a avaliagdo da qualidade de sequéncias aleatorias verdadeiras ou
pseudoaleatorias, para uso em aplicagdes criptograficas. Insere-se em um projeto de pesquisa que
visa a producao de numeros aleatérios na plataforma Arduino para fins de criptografia, cujo estado
de desenvolvimento apresenta como resultado parcial o levantamento dos testes recomendados pela
literatura e pelo National Institute of Standard and Technology (NIST).

No Referencial Teorico sdo abordadas as conceituagdes sobre os tipos de numeros aleatorios

e suas aplicagodes e, nas Conclusdes, apresenta-se o que foi identificado apos a revisao de literatura.

REFERENCIAL TEORICO

Numeros aleatorios sdo componentes de uma serie aleatéria em que cada nimero aleatorio €
estatisticamente independente de outro numero da sequéncia e, por conseguinte, imprevisivel
(LAWRIE; WILLIAM, 2014).

Numeros aleatorios verdadeiros podem ser definidos como aqueles que apresentam
aleatoriedade de qualidade, por evidenciar uma sequéncia maior de numeros, eles sdo ideais para
aplicagoes criptograficas e podem ser obtidos através de métodos ndo deterministicos. Segundo Lee
(2013), a ndo utilizagdo desses pode acarretar em falhas de seguranca, deixando um sistema
propenso a ataques criptograficos.

A melhor maneira de se obter nimeros aleatérios verdadeiros ¢ realizando medidas de
fendmenos fisicos tais como decaimento radioativo, ruido térmico em semicondutores, amostra de
sons, dentre outros (GUTMANN, 1998).

Numeros pseudoaleatorios t€ém como caracteristica a simulacdo dos numeros aleatorios.
Uma sequéncia pseudoaleatoéria de nimeros é geralmente preferivel no lugar de nimeros totalmente
aleatorios em se tratando de aplicacdes de simulagdo, pois frequentemente, na depuracao e teste de
modelos, ¢ desejavel repetir-se o mesmo experimento de simulagcdo, quando resultados diferentes
forem requeridos (PORTNOI, 2005).

Numeros aleatérios e sequéncias aleatérias sao amplamente utilizados em muitas areas tais
como, a teoria dos jogos, andlise numérica € mecanica quantica, esses constituem também uma
parte necessaria da criptografia (SEKER, 2014). De acordo com Robson (2013), verdadeiros
geradores aleatorios sdo uma parte crucial da vida cotidiana moderna, os sistemas que permitem
fazer qualquer tipo de atividade online como enviar simples e-mails ou fazem aplicagcdes mais

complexas como consultas bancarias necessitam essencialmente de nimeros aleatorios.
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Os testes estatisticos sdo uma forma de comprovar matematicamente que os nimeros

gerados a partir de métodos deterministicos sao realmente aleatdorios (BOCHARD et al., 2010).

Desde 1997, o National Institute of Standard and Technology (NIST) recomenda uma bateria de 15

testes estatisticos que deve ser utilizada por desenvolvedores de sistemas criptograficos para

verificar, em primeira instincia, se o sistema em desenvolvimento se porta como um gerador de

numeros aleatorios. Esses analisam sequéncias bindrias arbitrariamente geradas a partir de um

hardware ou software (LEE, 2013).

Os testes estatisticos podem ser descritos resumidamente no Quadro 1, de acordo com

Bassham et al. (2010), Lee (2013) e Robson (2013). A concepgdo, a parametrizacdo e a aplicagao

dos testes ndo faz parte do escopo do presente trabalho, recomendando-se a leitura destes autores

para maiores informagdes.

Quadro 1. Testes estatisticos recomendados pelo NIST.

TESTE DESCRICAO
. Analisa a propor¢do de zeros e uns em toda a amostra sequencial de bits.
Frequéncia : .
: Verifica se a ocorréncia desses valores acontece como esperado em uma
(Monobit) ‘ :
sequéncia aleatdria de fato.
Frequéncia | Divide a amostra em blocos com quantidade “M” de bits, entdo analisa-se a
dentro de proporcao de digitos “um” em cada bloco “M”. O proposito deste teste ¢
Blocos determinar a se a frequéncia de “uns” em cada bloco aproxima-se de “M”.
Este teste tem como o objetivo determinar se o nimero de corridas de uns e
. zeros de varios comprimentos ¢ o desejado para uma sequencia aleatoria. De
Corridas : : _ :
uma forma geral este teste determina se a oscilacdo de substrings € rapida ou
lenta.
Analisa as mais longas corridas de uns (1’s) dentro de blocos de N bits, para
Mais longa

corrida de 1’s

em um bloco

isso a amostra deve ser dividida em M blocos, como o teste de frequéncia
dentro de blocos. Neste teste os blocos sao divididos de acordo com o tamanho

da amostra de bits.

Posto para Analisa o posto de submatrizes disjuntas de uma sequéncia de bits a fim de
matrizes verificar se ha dependéncia linear entre substrings de comprimentos pré-
binarias fixados, substrings estas originadas da sequéncia original.

Transformacao

discreta de

Fourier

(Espectral)

O objetivo deste teste ¢ determinar se a frequéncia espectral da sequéncia

bindria coincide com o que seria esperado para uma sequéncia

verdadeiramente aleatoria.
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Quadro 1. Testes estatisticos recomendados pelo NIST. (cont.)

TESTE DESCRICAO
Nao
Buscar numero de ocorréncias de strings alvo pré-especificadas para detectar
sobreposiciao . : 1
geradores que produzem muitas ocorréncias de um dado padrdo ndo periodico.
de padrao

Trabalha com as ocorréncias de strings alvo pré-especificadas e com uma
Sobreposicao | janela de m-bits para buscar por um padrao especifico de m-bits, assim como o
de padrao teste de ndo sobreposicdo de padrdo. Se o padrao ndo for encontrado, a janela ¢

transladada de um bit de sua posi¢ao.

Estatistica Encontra o numero de bits entre padrdes, detectando se a sequéncia pode ou
universal de | ndo ser significativamente comprimida sem perda de informac¢do. Uma

Maurer sequéncia significativamente ¢ considerada ser ndo aleatoria.

Complexidade | O objetivo deste teste e determinar se a sequéncia ¢ ou ndo complexa o

linear suficiente para ser considerada verdadeiramente aleatoria.

Analisa a frequéncia de todas as possiveis sobreposi¢des de padrdes de m-bits

na sequéncia toda, determinando se o nimero de ocorréncias dos 2m padrdes

Serial
de sobreposi¢ao de m-bits ¢ aproximadamente o mesmo do esperado para uma
sequéncia aleatoria.
Tem foco em encontrar a frequéncia de todas as possiveis sobreposigoes de
Entropia padroes de m-bits na sequéncia toda, comparando a frequéncia de

aproximada | sobreposi¢des de dois blocos consecutivos de comprimentos m e m + 1 contra

o resultado esperado para uma sequéncia aleatoria.

O objetivo deste teste e determinar se 0 maximo de somas acumuladas em uma

Somas
sequéncia muito grande ou muito pequena; indicativo de muitos uns ou zeros
cumulativas
no inicio das primeiras (ltimas) etapas.
O teste tem como funcao verificar o numero de ciclos dentro de uma sequéncia
Excursoes
| e determinar se o numero de visitas a um estado demarcado excede o esperado
aleatdrias

para uma sequéncia verdadeiramente aleatoéria.

Procura encontrar o nimero total de vezes que um estado particular ¢ visitado
Variante de
em uma soma cumulativa de um caminho aleatdrio, cujo proposito € detectar
excursoes _ o _ -
desvios do numero esperado de visitas para varios estados em um caminho
aleatorias

aleatorio.

A suite de implementacdo dos testes pode ser encontrada em NIST (2010), assim como a

documentacao completa acerca destes.
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CONCLUSOES

Pode-se constatar que os numeros aleatorios verdadeiros sdo essenciais para se obter
seguranca através da qualidade criptografica. Como estes sdo de dificil obtengdo, utilizam-se
sequéncias pseudoaleatorias, produzidas por métodos deterministicos. A geragdo destas sequéncias
com qualidade criptografica ¢ essencial em sistemas computacionais para os mais diversos fins.

Testes estatisticos sao imprescindiveis, tendo um papel fundamental para apuracdo da
qualidade da aleatoriedade. Sdo eles os responsaveis por validar essa caracteristica, verificando se
esses aproximam-se do comportamento de uma sequéncia aleatoria verdadeira e o consequente uso

em aplicagcdes de seguranga.
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