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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE MINAS GERAIS

GABINETE DO REITOR
Avenida Professor Mario Werneck, n°. 2590, Bairro Buritis, Belo Horizonte, CEP 30575-180, Estado de Minas Gerais

PORTARIA N° 076 DE 21 DE JANEIRO DE 2014.

Dispde sobre aprovacéo da Politica de Seguranca da
Informacéo do IFMG.

O REITOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE MINAS GERAIS, no uso das atribuigdes que Ihe sdo conferidas pelo Estatuto
da Instituicdo, republicado com alteragdes no Diario Oficial da Unido do dia 28/06/2012, Segdo 1,
Péags. 130, 131 e 132 e pelo Decreto de 12 de agosto de 2011, publicado in DOU de 15 de agosto de
2011, Secéo 2;

Considerando a Estratégia Geral de Tecnologia da Informagdo para a Administragao
direta, autarquica e fundacional do Poder Executivo Federal da Secretaria de Logistica e Tecnologia
da Informacdo do Ministério do Planejamento, Orgamento e Gestéo;

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informacdo do IFMG, conforme
documento em anexo, parte integrante desta Portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicacéo.

Belo Horizonte, Estado de Minas Gerais, 21 de janeiro de 2014.

Professor CAIO MARIO BUENO SILVA
Reitor do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Minas Gerais
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GABINETE DO REITOR
Avenida Professor Mario Werneck, n°. 2590, Bairro Buritis, Belo Horizonte, CEP 30575-180, Estado de Minas Gerais

POLITICA DE SEGURANCA DA
INFORMACAO

(anexo a Portaria n°® 076/2014)
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MINISTERIO DA EDUCACAO

SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE MINAS GERAIS

VI.

VII.

GABINETE DO REITOR
Avenida Professor Mario Werneck, n°. 2590, Bairro Buritis, Belo Horizonte, CEP 30575-180, Estado de Minas Gerais

CAPITULO |
ASPECTOS GERAIS

Paragrafo unico: Considerando sua missao institucional, o Instituto Federal
de Minas Gerais deve estabelecer principios de seguranca da informacéo
baseados em:

Qualidade e continuidade no atendimento ao cidadao;
Preservacgéo da confidencialidade e da seguranca de informagdes sigilosas;
Etica no tratamento dos bens e recursos publicos;

Y

Divulgagdo constante de conhecimento relacionado a seguranca da
informagao para os envolvidos;

Desenvolvimento e atualizacdo permanentes dos recursos tecnoldgicos;

Relacfes institucionais baseadas no respeito e na transparéncia das
informacdes;

Promocado de relagbes interpessoais baseadas na cooperacdo, no respeito
humano e no profissionalismo.
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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE MINAS GERAIS

GABINETE DO REITOR
Avenida Professor Mario Werneck, n°. 2590, Bairro Buritis, Belo Horizonte, CEP 30575-180, Estado de Minas Gerais

CAPITULO I
DO ESCOPO

Art. 1° A POSIC tem por objetivo definir diretrizes estratégicas,
responsabilidades e competéncias, a fim de assegurar a confidencialidade, a
disponibilidade, a integridade e a autenticidade das informac¢des custodiadas,
processadas, armazenadas, transmitidas e de propriedade do IFMG, de modo
a preservar seus ativos e sua imagem institucional.

Art. 2° A POSIC também visa garantir o ndo repudio ao manuseio das
informacgdes, assegurando rastreabilidade e auditoria quando necessario.

Art. 3° A POSIC trata do uso e compartilhamento do contetdo de dados,
informacdes e documentos no ambito do IFMG, durante todo o seu ciclo de
vida - incluindo sua criacdo, manuseio, divulgacdo, armazenamento,
transporte e descarte -, sendo estas de sua propriedade e/ou sob sua guarda,
visando a continuidade de seus processos criticos, em conformidade com a
legislacdo vigente, normas pertinentes, requisitos regulamentares e
contratuais, valores éticos institucionais e as melhores praticas de seguranca
da informacéao e comunicagdes.

CAPITULO Il
DA ABRANGENCIA

Art. 4° Esta POSIC abrange todas as unidades do IFMG, campus e
conveniadas;

Art. 5° Esta POSIC engloba todos os usuarios que utilizam as informacdes de
propriedade ou sob guarda do IFMG, compreendendo, mas néo se limitando,
aos servidores publicos, efetivos ou néo, terceirizados, estagiarios,
prestadores de servico e visitantes.
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CAPITULO IV
DOS CONCEITOS E DEFINICOES

Art. 6° Para fins desta Resolucéo entende-se por:

POSIC: Politica de Seguranca da Informacdo e Comunicacdo: documento
que define diretrizes estratégicas, responsabilidades e competéncias, a fim
de assegurar a confidencialidade, a disponibilidade, a integridade e a
autenticidade das informacdes custodiadas, processadas, armazenadas,
transmitidas e de propriedade do IFMG, de modo a preservar seus ativos e
sua imagem institucional.

Il. Confidencialidade: garantia de que a informacédo € acessivel somente a
pessoa autorizada.

II. Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a
informacgé&o e aos ativos correspondentes.

V. Integridade: garantia de que a informagdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacéo.

V. Autenticidade: garantia de que uma informacao, produto ou documento é do
autor a quem se atribui.

VI. Legalidade: garantia de que as informacdes sejam usadas em conformidade
com os preceitos legais vigentes e que seus produtos tenham validade
juridica.

VII. Unidades Organizacionais: os campi, cada diretoria, assessoria, geréncia ou

coordenacao que compdem a estrutura organizacional do IFMG.

VIIIL. Acesso Logico: conexdao com qualquer dispositivo ou equipamento através
de softwares ou aplicativos.
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IX. Fatores de Autenticacdo: quaisquer informacdes que possam ser utilizadas
para comprovacao de autenticidade.

X. Incidente de Seguranca da Informac&o: um ou mais eventos indesejados ou
inesperados, que tenham probabilidade de comprometer as operacdes do
negocio e ameacar a seguranca da informacao.

XI. Documentos sigilosos: documentos que contém informacdes submetidas,
temporariamente, a restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade, conforme Lei Federal
n® 12.527, de 18 de novembro de 2011.

XII. Informacao: resultado do processamento, manipulacdo e organizacdo de
dados escritos, verbais ou apresentados de outro modo tangivel ou
intangivel, inclusive através de midias digitais.

XIII. Recurso Computacional: equipamentos, instalagbes, programas de
computador e bancos de dados, direta ou indiretamente mantidos ou
operados no IFMG.

XIV. Seguranca da Informacédo: conjunto de medidas que tem por finalidade o
estabelecimento dos controles necesséarios a protecdo das informacdes
durante sua criagdo, aquisi¢cao, uso, transporte, guarda e descarte, contra
destruicdo, modificacdo, comercializagdo ou divulgacdo indevidas e
acessos nao autorizados, acidentais ou intencionais, garantindo a
continuidade dos servigcos e a preservacdo de seus aspectos basicos, a
saber: confidencialidade, integridade, disponibilidade, autenticidade e
legalidade.

XV. Usuario: qualquer individuo ou cidaddo que estd autorizado a utilizar os
recursos computacionais da IFMG.

XVI. Visitante: cliente, fornecedor, convidado, representante da Justica,
autoridade, empregado dos correios e publico em geral, em transito no
IFMG e devidamente identificado.
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Comité de Seguranca da Informacdo e Comunicacdes: grupo de pessoas
com a responsabilidade de assessorar a implementacdo das acdes de
seguranca da informacao e comunicacfes no ambito do IFMG.

CAPITULO V
DAS DIRETRIZES GERAIS

Secéo |
Do Uso de Recursos Computacionais e Comunicacdes

Art. 7 Todos os recursos computacionais e de comunicagao disponibilizados
pelo IFMG aos agentes publicos devem ser utilizados com responsabilidade,
respeitando-se os principios da ética, da razoabilidade e da legalidade.

Art. 8 O wuso dos recursos computacionais e de comunicacao
disponibilizados pelo IFMG aos agentes publicos deve ser direcionado
exclusivamente a realizacdo de atividades profissionais pertinentes ao
cumprimento da missao institucional, para o enriguecimento intelectual do
servidor e como ferramenta para busca por informacdes que venham a
contribuir para o desenvolvimento de suas tarefas.

Art. 9 Sdo vetados a instalacdo e o uso de programas que violem direitos
autorais, conforme legislacdo em vigor.

Secao Il
Da Auditoria

Art. 10 O uso dos recursos computacionais e de comunicagédo, acessos,

trafego de dados, operacdes e intervencdes que envolvam tais recursos, sao
passiveis de monitoramento e auditoria sempre que se fizer necessario.
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Secao Il
Da Classificacédo da Informacéao

Art. 11 As informag0Oes custodiadas ou de propriedade do IFMG devem ser
classificadas com base em criticidade operacional, requisitos legais,
necessidade de compartilhamento, valor e sensibilidade da informacgé&o, além
de serem protegidas de forma condizente com sua classificagéo.

Art. 12 A classificacdo da informacdo deve ser respeitada durante todo o
seu ciclo de vida, incluindo recepc¢édo, producdo, reproducgédo, utilizacéo,
acesso, transporte, transmisséo, distribuicdo, armazenamento, eliminacéo e
controle.

Art. 13 A classificacdo da informacédo deve seguir normas e legislacOes
especificas em vigor, assim como procedimentos definidos pelo Comité
Gestor de Seguranca da Informacao.

Secéao IV
Do Tratamento da Informacgéo

Art. 14 E de responsabilidade do agente publico o zelo pela protecdo da
informacao por ele gerada, adquirida, armazenada, processada, transmitida
ou descartada durante o exercicio de suas atividades, de acordo com 0s
principios de:

l. Confidencialidade;
I. Integridade,;

[I. Disponibilidade;
V. Autenticidade;

V. Legalidade.
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Art. 16 O agente publico é responsavel pela adocdo de comportamentos
seguros, baseando-se nas recomendacfes feitas pelo Comité Gestor de
Seguranca da Informacéao.

Art. 17 As informacdes produzidas e custodiadas pelo IFMG devem ser
descartadas conforme sua classificacédo, a fim de evitar o acesso e o0 uso por
pessoas hao autorizadas.

Art. 18 Deverdo ser realizados procedimentos de tratamento,
armazenamento e identificacdo das informacdes produzidas e custodiadas
pelo IFMG, de tal forma a garantir integridade, confidencialidade e
disponibilidade a elas.

Secao V
Dos Controles de Acessos

Art. 19 O acesso, pelos agentes publicos, as informacfes custodiadas ou de
propriedade do IFMG deveré ser restrito ao necessario para desempenho de
suas funcdes, além de obedecer as diretrizes e aos procedimentos dispostos
nas normas e na legislagéo vigente.

Art. 20 Toda a informacéao utilizada, armazenada, processada ou transmitida
pelas unidades organizacionais deve ter acesso controlado de acordo com a
necessidade e com a classificacao.

Art. 21 O acesso fisico as instalac6es do IFMG devera ser regulamentado
com o objetivo de garantir a seguranca dos agentes publicos e a protecéo
dos seus ativos.

Art. 22 O acesso légico aos recursos computacionais € individual, pessoal e
intransferivel e devera ser feito por meio de fatores de autenticacao.

INSTITUTO FEDERAL Politica de Seguranga da Informacdo | Versao 1 | 9
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Art. 23 O agente publico torna-se responsavel pelas consequéncias geradas
pela divulgacdo ou concessédo de acesso as informacdes que estejam sob a
guarda.

Secao VI
Da Gestéao de Riscos

Art. 24 E de responsabilidade do IFMG adotar processo continuo de gestio
de riscos, assim como garantir a sua aplicacdo na gestdo de seguranca da
informacao e comunicagoes.

Art. 25 A adocdo do processo continuo de gestdo de riscos deve incluir
acOes de identificacdo, classificacdo, andlise qualitativa e quantitativa,
registro e documentacao, visando a mitigacao e a eliminagéo de riscos.

Secao VIl
Da Gestdo de Continuidade

Art. 26 E de responsabilidade do IFMG a elaboracdo e a adocdo de
processo de continuidade de atividades e processos, de acordo com suas
necessidades, assim como de suas areas especificas.

Art. 27 O processo de gestdo de continuidade de atividades e processos
devera se dividir em Planos de Continuidade de Negoécio (por sua vez,
subdivididos por unidades) a serem definidos pelo Comité Gestor de
Seguranca da Informacé&o, objetivando:

l. A continuidade do negdcio do Instituto.

Il. Impedir a interrupcéo dos servigos prestados.

[I. Minimizar o impacto em caso de falhas ou interrupcédo dos servigos
prestados.

V. Assegurar a retomada de atividades, processos e servigos, em tempo
hébil, em caso de falhas ou interrupgées.
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Art. 28 Cada unidade, campus ou conveniada € responsavel pela
continuidade das atividades internas e servi¢os prestados, executados pelas
areas diretamente a elas ligadas assim como a elaboracéo e a execucédo de
seu proprio Plano de Continuidade.

Secao VI
Da Sensibilizacdo, Conscientizacdo e Capacitacao

Art. 29 E de responsabilidade do IFMG o desenvolvimento de processo
continuo de divulgacdo, sensibilizacdo, conscientizacdo e capacitacdo dos
agentes publicos sobre os cuidados e deveres relacionados a seguranca da
informacdo e comunicacbes, observando as orientacbes do Comité de
Seguranca da Informacéo.

CAPITULO VI
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 30 E dever do agente publico do IFMG conhecer e zelar pelo
cumprimento da POSIC.

Art. 31 Os agentes publicos sdo responsaveis pela seguranca dos ativos e
processos que estejam sob sua custodia e por todos os atos executados
com suas identificacBes (pessoais e intransferiveis), qualquer que seja a
forma.

CAPITULO VII
DAS NORMAS ESPECIFICAS DE SEGURANCA

INSTITUTO FEDERAL Politica de Seguranga da Informacgdo | Versao 1 | 11
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Art. 32 Os aspectos de seguranca fisica, l6gica e de pessoal serdo tratados
em documentos independentes, com a finalidade de complementar normas e
recomendacdes de seguranca no trato das informacdes.

Art. 33 Toda e qualquer norma, procedimento e instrucdo especifica que
trate da seguranca da informacdo do IFMG deve estar de acordo com esta
politica.

Art. 34 Se tornam complementares a esta politica toda e qualquer norma,
procedimento e instrucdo especifica que trate da seguranca da informacéo
do IFMG.

CAPITULO VI
DA ESTRUTURA DE GESTAO DE SEGURANCA DA
INFORMACAO

Art. 35 Fica instituido, no ambito do IFMG, o Comité de Seguranca da
Informacdo, composto por pelo menos um representante de cada uma das
seguintes areas: Administrativa; Planejamento; Gestdo de Pessoas;
Comunicacéo; Ensino, Pesquisa e Extensao; e Tecnologia da Informacéo,
conforme o Regimento Interno.

Art. 36 Compete ao Comité de Seguranca da Informacéo e Comunicacdes
do IFMG:

l. assessorar na implementacdo das acdes de Seguranca da
Informacao e Comunicacdes no Instituto.

Il. constituir grupos de trabalho permanentes para tratar de temas e
propor solugbes especificas sobre seguranca da informacdo e
comunicacgoes.

II. propor normas e procedimentos internos relativos a seguranca da
informagcdo e comunicagcbes, em conformidade com as legislacdes
existentes sobre o tema, assim como altera¢des na POSIC.
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V.
V.

VI.

VII.

VIII.

XI.

apurar incidentes que violem esta POSIC.

planejar e coordenar as atividades de seguranca da informacédo e
comunicacdes no IFMG.

propor programa or¢gamentario especifico para as a¢des de segurancga
da informacao e comunicagdes.

aplicar as acgdes técnicas corretivas cabiveis nos casos de quebra de
seguranca.

recomendar padrdes e procedimentos técnicos e operacionais no uso
da Internet.

recomendar adocdo de metodologias de desenvolvimento de
sistemas e inventario dos principais sistemas e base de dados
utilizados no IFMG.

criar grupos de trabalho e camaras técnicas para encontrar solucdes
diante de exigéncias suscitadas pelo IFMG e/ou pelo Governo
Federal.

participar de foro de debates com instituicbes que desenvolvam
projetos de pesquisa ou estudos sobre seguranca da informacéo e
comunicacoes.

Art. 37 Fica instituida, no ambito do IFMG, Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais (ETIR), por unidade,
campus e conveniada, sendo indicada pelo Comité de Seguranca da
Informacao e podendo ser alterada a seu critério.

Art.

38 Fica instituido o Gestor de Seguranca da Informacdo e

Comunicacfes do IFMG, com as seguintes competéncias:

promover cultura de segurancga da informacao e comunicacgoes.
acompanhar as investigacoes e as avaliagdes dos danos decorrentes
de quebras de seguranca.

propor recursos necessarios as acoes de seguranca da informacgéo e
comunicagoes.
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V. coordenar o Comité de Seguranca da Informacédo e Comunicacoes e
a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais.

V. realizar e acompanhar estudos de novas tecnologias quanto aos
possiveis impactos na seguranca da informacao e comunicacdes.
VI.  manter contato permanente e estreito com o Departamento de

Seguranca da Informacdo e Comunicacdes do Gabinete de
Seguranca Institucional da Presidéncia da Republica para o trato de
assuntos relativos a seguranca da informacéo e comunicacoes.

VII.  propor normas e procedimentos relativos a seguranca da informacéao
e comunicacfes no ambito do IFMG.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 39 Esta POSIC, assim como seus complementos, devera ser revisada
sempre que preciso, ndo devendo exceder o periodo maximo de 3 (trés)
anos.

Art. 40 O descumprimento ou a violacdo de um ou mais itens desta Politica
de Seguranca da Informacdo e Comunicac¢des podera resultar na aplicacéo
de sanc¢des administrativas, penais ou civis, conforme a legislacdo e os
regulamentos internos aplicaveis.

Art. 41 A presente politica entra em vigor a partir da data de sua publicacéo.
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Art.

CAPITULO X
DAS REFERENCIAS LEGAIS E NORMATIVAS

40 Este documento baseia-se nos seguintes requisitos legais e

normativos:

VI.

VII.

VIII.

NBR ISO/IEC 27001 — Tecnologia da Informagdo — Técnicas de
seguranca — Sistema de Gestdo de Seguranca da Informacdo —
Requisitos, ABTN, 2006.

NBR ISO/IEC 27002 — Tecnologia da Informacdo — Técnicas de
Seguranca — Cddigo de Prética para a Gestdo de Seguranca da
Informacéo.

NBR ISO/IEC 27005 — Técnicas de Seguranca — Gestao de Riscos de
Seguranca da Informacéo.

Lei Federal n® 8.112, de 11 de dezembro de 1990, que dispde sobre o
regime juridico dos servidores publicos civis da Unido, das autarquias
e das fundacbes publicas federais;

Decreto n° 1.171, de 22 de junho de 1994, que aprova o Cddigo de
Etica Profissional do Servidor Publico Civii do Poder Executivo
Federal;

Lei n°® 9.610, de 19 de fevereiro de 1998, altera, atualiza e consolida a
legislacdo sobre direitos autorais e da outras providéncias;

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de
Seguranca da Informacdo nos 6rgaos e entidades da Administracéo
Publica Federal,

Decreto n° 5.482, de 30 de junho de 2005, que dispde sobre a
divulgacdo de dados e informacdes pelos Orgados e entidades da
Administracdo Publica Federal, por meio da rede mundial de
computadores — Internet;

Instrucdo Normativa GSI n° 1, de 13 de junho de 2008, que disciplina
a Gestdo de Seguranca da Informagcdo e Comunicacbes na
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Administracdo Publica Federal, direta e indireta, e da outras
providéncias;

X. Norma Complementar n° 03/INO1/DSIC/GSI/PR, de 03 de julho de
2009, que estabelece as diretrizes, critérios e procedimentos para
elaboracao, institucionalizacdo, divulgacdo e atualizacdo da Politica
de Seguranca da Informacdo e Comunicacdes nos 0Orgdos e
entidades da Administracdo Publica Federal, direta e indireta;

XI. Norma Complementar n°® 07/INO1/DSIC/GSI/PR, de 06 de maio de
2010, que estabelece diretrizes para implementacdo de controles de
acesso relativos a seguranca da informacdo e comunicacoes;

Xll.  Lei n°® 12.527, de 18 de novembro de 2011, que regula o acesso a
informacgdes previsto no inciso XXXIIl do art. 50, no inciso Il do §
3o do art. 37 e no 8 20 do art. 216 da Constituicdo Federal; altera a
Leino 8.112, de 11 de dezembro de 1990; revoga a Lei no 11.111, de
5 de maio de 2005, e dispositivos da Lei no 8.159, de 8 de janeiro de
1991; e da outras providéncias;

XIlll. Decreto n° 7.845, de 14 de Novembro de 2012, que regulamenta
procedimentos para credenciamento de seguranca e tratamento de
informacédo classificada em qualquer grau de sigilo, e dispde sobre o
Nucleo de Seguranca e Credenciamento;
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