Tutorial de Ativagao de Autenticacdo de dois fatores no e-mail institucional

1) Clique no link para modificar as op¢des de seguranca:
https://myaccount.google.com/security?hl=pt_BR

2) Devem ser cadastradas as tres informagdes conforme imagem: Verificagdo em duas

etapas, Telefone de recuperacao, Email de recuperacgao.

Como voceé faz login no Google

Mantenha estas informacdes atualizadas para nunca perder o acesso a sua Conta do Google.

© Verificagdo em duas etapas A verificag@o em duas etapas esta desativada >
:++ Senha Ultima alteragdo: 15:24 >
[J Telefone de recuperacio % Adicione um nimero de celular >
) E-mail de recuperacéo § Adicionar um endereco de e-mail >

Vocé pode adicionar mais opgdes de login

[ 2. Chaves de acesso J

3) O principal cadastro é a verificagao em duas etapas, clique sobre esta opgao e siga os
passos:
a) clique em comecar:

< Verificagdo em duas etapas

Proteja sua conta com a verificagdo em duas etapas

Use uma camada extra de seguranca para evitar que hackers acessem sua conta. Ao fazer
login, a verificagdo em duas etapas ajuda a garantir que suas informagdes pessoais
permanegam privadas, protegidas e seguras.

Seguranca facilitada

Além da senha, a verificagdo em duas etapas adiciona um
segundo passo rapide para confirmar sua identidade.

Use a verificagdo em duas etapas para todas as suas contas
on-line

A verificagdo em duas etapas é uma maneira comprovada de
evitar ataques digitais generalizados. Ative-a sempre que
oferecida para proteger todas as suas contas on-line.

©

Safer with Google

— D


https://myaccount.google.com/security?hl=pt_BR

b) Digite o numero do seu celular ou um numero de telefone do IFMG com DDD. Caso
utilize um numero de telefone do IFMG , marque a opgcao chamada telefénica.

< Verificacao em duas etapas

Vamos configurar seu smartphone

Qual nimero de telefone vocé quer usar?
A

0 Google s6 usara este nimero para fins de seguranca da conta.
M&o use um nimero do Google Voice.
Podem ser cobradas tarifas padrio para o envio de mensagens e dados.

Como deseja receber os codigos?

(® Mensagemdetexto () Chamada telefonica

Mostrar mais opgoes

Etapa 1 de 3 ; AVANGAR



c) Caso tenha selecionado a opgao mensagem de texto , vocé recebera um sms no niumero
cadastrado, digite o cédigo. Quem optou por receber ligagao, sera informado um cédigo
para ser digitado nesta tela também. Depois de digitar o codigo clique em avancar.

< Verificacdo em duas etapas

Confirmar se ele funciona

0 Google acaba de enviar uma mensagem de texto com um cddigo de verificac@o para
(31) 98807-3997.

MNao recebeu? Reenviar

VOLTAR Etapa 2 de 3 # AVANCAR

d) E por ultimo é s6 confirmar a ativagao do recurso.

< Verificacdo em duas etapas

Deu certo. Concluir a ativagao da verificagao em duas etapas?

Agora que vocé viu como a verificagdo em duas etapas funciona, deseja ativé-la para sua
Conta do Google atendimento.dti@ifmg.edu.br?

Etapa 3de 3 a ATIVAR



4) Suas opgao de seguranga devem aparecer desta forma agora, informando que a dupla
verificagao foi ativada, ficando pendente o cadastro do Telefone e Email de recuperagao.

Como vocé faz login no Google

Mantenha estas informacdes atualizadas para nunca perder o acesso a sua Conta do Google.

® Verificagdo em duas etapas @ @ Ativada desde 15:41 >

s+ Senha Ultima alteracdo: 15:24 >

[] Telefone de recuperacio

B E-mail de recuperagéo $ P Adicionar um endereco de e-mail >

Vocé pode adicionar mais opcoes de login

5 Adicione um namero de celular >

&7 Chaves de acesso

5) Apos isto basta clicar nos itens telefone e email de recuperacao e realizar o cadastro
de cada respectiva informacao (clicando em ‘Adicione um numero de celular’ e ‘Adicione um
endereco de e-mail’) e clicar em salvar.

6) [Etapa Opcional] Quem tiver usado o telefone do instituto ou até mesmo o celular, é
possivel gerar codigo de backup caso esteja em um local diferente, ou de problema no
celular, podera conseguir acesso , gerando cédigos de backup. Clique novamente sobre
verificagdo em duas etapas

Esta opgao é util para uso em e-mails setoriais onde mais de um usuario utiliza o
servico.

Como vocé faz login no Google

Mantenha estas informagdes atualizadas para nunca perder o acesso a sua Conta do Google.

® Verificagdo em duas etapas @ Ativada desde 15:41 >
-/_?': Senha Ultima alteragéo: 15:24 >
[] Telefone de recuperacédo P Adicione um nimero de celular >
& E-mail de recuperacéo D Adicionar um endereco de e-mail >

Vocé pode adicionar mais opgdes de login

&7 Chaves de acesso



7) Clique sobre a opgao Codigos de backup. Para gerar os codigos. Voce pode imprimir,
bater uma foto. E em caso de perda a equipe de Tl do campus consegue gerar um cédigo
extra para voce se autenticar.

x Cédigos de backup

>
Estas senhas Unicas para impressdo permitem que vocé faga login quando estiver
/; longe do seu smartphone, como quando vocé esta viajando.
D Solicitagtes do Google
>
Para receber solicitagdes do Google, basta fazer login na sua Conta do Google no
smartphone.
Quando vocé digita sua senha em um novo dispositivo, o Google envia uma
solicitagdo a todos os smartphones em que a conta esta conectada. Toque em
qualquer uma das solicitagtes para confirmar.
Vocé ndo fez login em nenhum dispositivo que pode receber solicitagBes.
'og" App Google Authenticator
1P >
Use o app autenticador para receber codigos de verificagdo sem custos
financeiros, até mesmo quando o smartphone estiver off-line. Disponivel para
Android e iPhone.
o= Chave de seguranga
>

Uma chave de seguranga € um método de verificagdo que oferece a vocé um login
ainda mais sequro. Ela pode ser integrada ao smartphone, usar Bluetooth ou ser
conectada diretamente na porta USBE do computador.

8) Clique sobre a opgéo receber cédigos alternativos:

< Codigos de backup

Imprima uma lista de cédigos que vocé possa guardar
para usar no login. Mantenha esses codigos alternativos
em um lugar seguro, mas acessivel.

' ™
\ + Receber cddigos alternativos /,I

.




9) Vocé tem a opgao de imprimir ou fazer download. Fica opcional

< Codigos de backup

Imprima uma lista de cédigos que vocé possa guardar para usar no login.
Mantenha esses codigos alternativos em um lugar seguro, mas acessivel.

Seus codigos alternativos

10 codigos alternativos restantes
Criag@o: agora mesmo

3596 5470 6082 3922
1772 3812 23719860
3296 9428 4060 9520
6800 0460 9452 7937
6526 4484 1199 7570
e ~ ~

( & Imprimircédigos | [ & Fazer o download dos codigos |
A A e A




